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Projekt jest dofinansowany w ramach Europejskiego Funduszu Rozwoju Regionalnego

Program Operacyjny Polska Cyfrowa (POPC) na lata 2014-2020, 

Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU
Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia

Gmina Łazy

42-450 Łazy ul.Traugutta 15 woj. śląskie powiat zawierciański

tel. 32/ 67 29 326 fax.32/ 67 29 448

NIP : 649-22-68-348

REGON: 276258865


Osoby uprawnione do kontaktów z Wykonawcami: 
W sprawach proceduralnych: Małgorzata Ściślicka tel. 32 6729422 w 124, e-mail:wirum@lazy.pl 

W sprawach merytorycznych: Michał Utracki tel. 32 6729422 w 102, e-mail:mutracki@lazy.pl 

ZAPROSZENIE DO ZŁOŻENIA PROPOZYCJI CENOWEJ

zamówienia publicznego o wartości poniżej 130 000 PLN 

W imieniu: Gminy Łazy zapraszam do złożenia propozycji cenowej na realizację zadania pn. 
Wykonanie diagnozy cyberbezpieczeństwa dla Urzędu Miejskiego w  Łazach w ramach projektu Cyfrowa Gmina.
1. Opis przedmiotu zamówienia. 
1.1. Przedmiotem zamówienia jest wykonanie diagnozy cyberbezpieczeństwa w ramach projektu pn. “Cyfrowa Gmina Łazy” realizowanego w ramach  Programu Operacyjnego Polska Cyfrowa (POPC) na lata 2014-2020,  Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU; Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia. 
1.2. Diagnoza musi być przeprowadzona w zakresie określonym w Regulaminie Konkursu Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektów Polska Cyfrowa, oraz zgodnie z zapisami umowy o powierzenie grantu. Szczegółowy zakres przedmiotu zamówienia zawiera załącznik nr 8 do przedmiotowego Regulaminu “Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”.
1.3. Diagnoza musi być przeprowadzona przez osobę posiadającą certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji
z dnia 12 października 2018 r.w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu
WYKAZ CERTYFIKATÓW UPRAWNIAJĄCYCH DO PRZEPROWADZANIA AUDYTU
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
5. Certified Information Security Manager (CISM);
6. Certified in Risk and Information Systems Control (CRISC);
7. Certified in the Governance of Enterprise IT (CGEIT);
8. Certified Information Systems Security Professional (CISSP);
9. Systems Security Certified Practitioner (SSCP);
10. Certified Reliability Professional;
11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.
1.4. Wykonawca zobowiązany jest do kompleksowej realizacji zamówienia, tj. wykonania diagnozy cyberbezpieczeństwa, wypełnienie i podpisanie wymaganych dokumentów zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina I zapisami umowy o powierzenie grantu, oraz ich dostarczenie w wersji elektronicznej I papierowej do siedziby Zamawiającego (po jednym egzemplarzu). W ramach zamówienia Wykonawca zobowiązany jest do przeprowadzenia diagnozy cyberbezpieczeństwa w siedzibie Zamawiającego. Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą środków zdalnej komunikacji. Wykonawca zobowiązany jest do współpracy I konsultacji z Zamawiającym oraz do wprowadzania poprawek w sporządzanej przez siebie dokumentacji na każdym etapie realizacji zamówienia, aż do zaakceptowania dokumentów wystawionych przez Wykonawcę przez Grantodawcę Konkursu Cyfrowa Gmina.  
1.5. Dane ilościowe i lokalizacja umożliwiające ustalenie zakresu oferty

Lokalizacje:

a. Pomieszczenia, będące w użytkowaniu Urzędu w budynku przy ul. Traugutta 15, 42-450 Łazy; 

b. pomieszczenia, będące w użytkowaniu Urzędu w budynku przy ul. Pocztowej 14, 42-450 Łazy;

c. pomieszczenia, będące w użytkowaniu Urzędu w budynku przy ul. Spółdzielczej 2, 42-450 Łazy.

Ilość pracowników: 67 osób (objąć usługą wszystkich pracowników obecnych w trakcie diagnozy i szkoleń).

Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, switche, Access Pointy, urządzenia VoIP etc.) :

W przybliżeniu: 
~ 135 hostów (w tym komputery), 
~ 12 serwerów 
~ 67 komputerów użytkowników
Ilość serwerowni - 1 
Ilość adresów zewnętrznych – 2 
Wdrożone Active Directory? - TAK 
2. Warunki udziału w postępowaniu.
O udzielenie mogą się ubiegać Wykonawcy, którzy
1) posiadają niezbędne uprawnienia do realizacji przedmiotu zamówienia,

2) posiadają niezbędną wiedzę i doświadczenie oraz dysponuje potencjałem technicznym 
i osobami zdolnymi do wykonania zamówienia,
· Wykonawca wykonał w okresie 3 lat przed złożeniem oferty minimum jeden audyt                        w ramach konkursu Cyfrowa Gmina lub dla innych Zamawiajacych o podobnym zakresie;
3) znajdują się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie zamówienia,

4) dysponują minimum jedną osobą zdolną do realizacji niniejszej usługi, która posiada certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.

3. Sposób przygotowania oferty: 

3.1. Ofertę stanowi  

1). Wypełniony formularz oferty 

2). Pełnomocnictwo do podpisania oferty, jeżeli nie wynika bezpośrednio z załączonych dokumentów 
3). Oświadczenie o spełnianiu warunków udziału w postępowaniu. 
4). Oświadczenie dotyczące posiadanego doświadczenia wraz z dokumentami potwierdzającymi należyte wykonanie usługi
5). Oświadczenie dotyczące dysponowaniem osobą posiadającą certyfikat, wraz z kopią certyfikatu
3.2.Treść oferty musi odpowiadać treści zaproszenia do złożenia propozycji cenowej.
3.3. Oferta oraz wszystkie załączniki do oferty muszą być podpisane przez osobę upoważnioną do reprezentowania Wykonawcy, zgodnie z formą reprezentacji Wykonawcy określoną w Krajowym Rejestrze Sądowym lub innym dokumencie, właściwym dla formy organizacyjnej Wykonawcy. Certyfikat potwierdza za zgodność z oryginałem właściciel certyfikatu.
3.4. Upoważnienie do podpisania oferty musi być dołączone do oferty, o ile nie wynika ono z innych dokumentów załączonych do oferty przez Wykonawcę. 
3.5 Oferta musi być złożona pod rygorem nieważności, w formie pisemnej, w języku polskim.

4. Wybór oferty

4.1.Zamawiający informuje, że zamówienie zostanie udzielone Wykonawcy, który zaoferuje najniższą cenę.   

Oferta najtańsza, spośród ofert nie odrzuconych, otrzyma 100 punktów. Pozostałe proporcjonalnie mniej, według formuły:

(Cn / Cof.b. x 100) x 100% = ilość punktów, 

gdzie:

Cn – najniższa cena spośród ofert


Cof.b – cena oferty badanej


100 – wskaźnik stały,


100% – procentowe znaczenie kryterium ceny

4.2.Jeżeli cena oferty będzie budzić wątpliwości Zamawiającego, co do możliwości wykonania przedmiotu zamówienia zgodnie z wymaganiami określonymi przez Zamawiajacego lub wynikającymi z odrębnych przepisów, Zamawiający w celu ustalenia, czy oferta zawiera rażąco niską cenę w stosunku do przedmiotu zamówienia, może zwrócić się do Wykonawcy o udzielenie wyjaśnień dotyczących elementów oferty, mających wpływ na wysokość ceny oraz dowodów potwierdzających obliczenie ceny. Zamawiający może żądać w szczególności złożenia kalkulacji obliczenia ceny.

4.3.Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny spoczywa na Wykonawcy. Zamawiający odrzuci ofertę Wykonawcy, który nie złoży wyjaśnień lub jeżeli dokonana ocena wyjaśnień wraz ze złożonymi dowodami  potwierdzi, że oferta zawiera rażąco niską cenę w stosunku do przedmiotu zamówienia.

4.4. Wykonawca zobowiązany jest do ujęcia w cenie oferty wszystkich kosztów związanych z wykonaniem przedmiotu zamówienia, w tym np. Koszty ewentualnego zakwaterowania, dojazdu, wyżywienia, wydruku I skanu dokumentów itd.
5.Termin realizacji: 1 miesiąc od dnia podpisania umowy.
6. Warunki płatności. 

6.1. Warunki płatności określa szczegółowo wzór umowy, który stanowi załącznik nr 5 do Zaproszenia.

7. Informacje dotyczące składania ofert.

7.1. Propozycję cenową należy złożyć do dnia 10.08. 2022r. do godz. 09.00 w siedzibie Zamawiającego, Gmina Łazy,

42-450 Łazy ul. Traugutta 15 – biuro obsługi - parter. 

Zamawiający dodatkowo dopuszcza składanie ofert elektronicznie. Oferty można składać przesyłając  drogą elektroniczną w formie podpisanego przez Wykonawcę skanu na adres:wirum@lazy.pl do dnia 10.08.2022r. do godz. 09.00 (należy w tym przypadku niezwłocznie dostarczyć  wersję papierową potwierdzającą wersję elektroniczną. 
Wykonawca może również przesłać ofertę na adres: wirum@lazy.pl   do dnia 10.08.2022r. do godz. 09.00 w formie elektronicznej (zalecany pdf) podpisaną  elektronicznym podpisem kwalifikowanym, podpisem zaufanym lub podpisem osobistym – w tym przypadku oferta stanowi oryginał dokumentu i wykonawca nie jest zobowiązany do dostarczenia niezwłocznie formy papierowej dokumentu

7.2. W przypadku przesłania oferty wraz z wymaganymi dokumentami drogą pocztową, za termin złożenia oferty przyjmuje się termin, w którym oferta (przesyłka) znalazła się w siedzibie Zamawiającego.  
7.3. Na opakowaniu oferty należy zamieścić następujące informacje: 

· nazwę i adres Zamawiającego:  

· nazwę i adres Wykonawcy; 
oraz zapis: Oferta na wykonanie zadania: Wykonanie diagnozy cyberbezpieczeństwa dla Urzędu Miejskiego w  Łazach w ramach projektu Cyfrowa Gmina.

8. Opis sposobu obliczenia ceny oferty.

8.1. Cena oferty, wynikająca bezpośrednio z formularza ofertowego musi być wyrażona w złotych polskich               w sposób jednoznaczny i winna obejmować całkowity koszt realizacji zamówienia oraz podatek VAT.

8.2. Rozliczenia między Wykonawcą a zamawiającym będą prowadzone w złotych polskich.

8.3. Wszystkie ceny, w tym ceny jednostkowe, należy podawać z dokładnością nie większą jak dwa miejsca po przecinku.

8.4. Cenę oferty należy podać w formie wynagrodzenia ryczałtowego.

W związku z powyższym cena oferty musi zawierać wszelkie koszty niezbędne do zrealizowania zamówienia bez których nie można prawidłowo wykonać zamówienia. 

9. Zamawiający zastrzega sobie prawo odwołania postępowania lub zmiany warunków postępowania
9. INFORMACJA DOTYCZĄCA RODO

W związku ze zbieraniem danych osobowych na potrzeby realizacji zamówienia pn.: Wykonanie diagnozy cyberbezpieczeństwa dla Urzędu Miejskiego w  Łazach w ramach projektu Cyfrowa Gmina.
Stosownie do art. 13 Rozporządzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z 27.04.2016 r.                 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. Nr 119 poz. 1                   z 2016 r.) - dalej RODO, informujemy że:

1.  Administratorem Pana/Pani danych osobowych jest Burmistrz Łaz z siedzibą w Urzędzie Miejskim       w Łazach, ul. Traugutta 15, 42-450 Łazy, tel. 32 6729434, fax. 32 6729448, e-mail: um@lazy.pl.

2. Dane kontaktowe Inspektora Ochrony Danych Osobowych to: iod@lazy.pl, tel. 326729434 lub pocztą na adres: Urząd Miejski w Łazach, 42-450 Łazy, ul. Traugutta 15.

3. Administrator danych osobowych przetwarza Pani/Pana dane osobowe na podstawie obowiązujących przepisów prawa, zawartych umów oraz na podstawie udzielonej zgody.

4. Podstawą prawną przetwarzania danych osobowych jest:

a) zgoda na przetwarzanie danych osobowych – art. 6 ust. 1 lit. a RODO. Na jej podstawie przetwarzane są dane podawane przez Pana/Panią dobrowolnie np. numer telefonu celem zapewnienia szybkiej i sprawnej komunikacji związanej z realizacją złożonego wniosku,

b) wykonanie umowy, której jest Pan/Pani stroną lub podjęcie działań na Pana/Pani żądanie przed zawarciem umowy - art. 6 ust. 1 lit. b RODO,

c) wypełnienia obowiązku wynikającego z przepisu prawa - art. 6 ust. 1 lit . c RODO,

d) wykonania zadania realizowanego w interesie publicznym przez administratora - art. 6 ust. 1 lit.e RODO.

5. Na podstawie obowiązujących przepisów prawa, jeśli będzie to konieczne, Pana/Pani dane będą udostępniane innym administratorom, podmiotom przetwarzającym oraz osobom upoważnionym do przetwarzania danych osobowych, które muszą mieć dostęp do danych, aby wykonywać swoje obowiązki. Wymienieni odbiorcy danych zostaną zobowiązani do zachowania danych osobowych w poufności w procesie ich przetwarzania.

6. Pana/Pani dane osobowe nie będą przekazywane do państwa trzeciego.

7. Dane osobowe będą przechowywane przez okres wyznaczony przepisami prawa, w tym przez okres wskazany w instrukcji kancelaryjnej.

8. Przysługuje Panu/Pani prawo do:

a) żądania dostępu do danych dotyczących osoby, której dotyczą,

b) sprostowania danych osobowych,

c) żądania usunięcia danych osobowych,

d) żądania ograniczenia przetwarzania,

e) wniesienia sprzeciwu wobec przetwarzania,

f) cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem,

g) wniesienia skargi do organu nadzorczego,

z wyjątkami zastrzeżonymi obowiązującymi przepisami prawa.

9. W sytuacji, gdy przetwarzanie danych osobowych odbywa się na podstawie zgody osoby, której dane dotyczą, podanie przez Panią/Pana danych osobowych Administratorowi ma charakter dobrowolny. Podanie przez Panią/Pana danych osobowych jest obowiązkowe, w sytuacji gdy przesłankę przetwarzania danych osobowych stanowi przepis prawa lub zawarta między stronami umowa.

10. Pana/Pani dane nie będą przetwarzane dla zautomatyzowanego podejmowania decyzji        

       i  nie będą podlegały profilowaniu.








Załącznik nr 1 do zaproszenia

Pełna nazwa Wykonawcy:...............................................................................
Adres siedziby Wykonawcy:...........................................................................
Nr telefonu**: ….....................Nr faksu: …..................  e-mail ……...................................
NIP ……….....………..REGON …………..………………..
** Numer telefonu podawany jest dobrowolnie i będzie służył tylko i wyłącznie w celu przeprowadzenia postępowania 
OFERTA

W odpowiedzi na zaproszenie do złożenia propozycji cenowej w postępowaniu o wartości poniżej                     130 000 PLN na realizację zadania pn Wykonanie diagnozy cyberbezpieczeństwa dla Urzędu Miejskiego w  Łazach w ramach projektu Cyfrowa Gmina oferuję wykonanie zadania                            za cenę ryczałtową :
Netto: 
VAT: 
Razem brutto:……………………………. 
SŁOWNIE: ……………………………………………….
1. Oświadczamy, że zawarty w zaproszeniu wzór umowy został przez  nas zaakceptowany                                  i zobowiązujemy się w przypadku wyboru naszej oferty do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiającego na warunkach określonych we  wzorze umowy. 
2. Oferujemy termin realizacji: 1 miesiąc od dnia podpisania umowy. 
3. Oświadczamy, że uważamy się za związanych niniejszą ofertą przez okres 30 dni.
4. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO3) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.*

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).

Miejsce i data ……………………………

Podpis……………………………………………

Podpis osoby uprawnionej lub osób uprawnionych 

do reprezentowania Wykonawcy
Załącznik nr 2 do Zaproszenia

Pełna nazwa Wykonawcy: ...........................................................................

Adres siedziby Wykonawcy:...........................................................................

Wykonanie diagnozy cyberbezpieczeństwa dla Urzędu Miejskiego w  Łazach 

w ramach projektu Cyfrowa Gmina
OŚWIADCZENIE WYKONAWCY

Wykonawca oświadcza, że:

· posiada niezbędne uprawnienia do realizacji przedmiotu zamówienia,

· posiada niezbędną wiedzę i doświadczenie oraz dysponuje potencjałem technicznym 
i osobami zdolnymi do wykonania zamówienia,

· znajduje się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie zamówienia,

· dysponuje osobą zdolną do realizacji niniejszej usługi, która posiada certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.

...............................................                                                        …………........................

        (miejscowość, data)                                                       (podpis i pieczęć  Wykonawcy)

Załącznik nr 3 do Zaproszenia
.........................................................

….………..........................................

(nazwa, adres, nr telefonu, fax, e-mail Wykonawcy)

Wykonanie diagnozy cyberbezpieczeństwa dla Urzędu Miejskiego w  Łazach

w ramach projektu Cyfrowa Gmina
OŚWIADCZENIE WYKONAWCY

Wykonawca oświadcza, że w przeciągu 3 lat poprzedzających złożenie oferty, wykonał następujące audyty:

	Lp.
	Nazwa i opis usługi
	Nazwa Zamawiającego
	Data zakończenia wykonywania usługi

	1.
	
	
	

	2.
	
	
	


Dokumenty potwierdzające wykonanie powyższej usługi/powyższych usług (kopie dokumentów załączone do niniejszego oświadczenia):

1. ……………….

2. ……………….

...............................................                                            …………........................

        (miejscowość, data)                                                    (podpis i pieczęć  Wykonawcy)

Załącznik nr 4 do Zaproszenia
.........................................................

….………..........................................

(nazwa, adres, nr telefonu, fax, e-mail Wykonawcy)

Wykonanie diagnozy cyberbezpieczeństwa dla Urzędu Miejskiego w  Łazach

w ramach projektu Cyfrowa Gmina
OŚWIADCZENIE WYKONAWCY

Wykonawca oświadcza, że dysponuje osobą zdolną do realizacji usługi polegającej na kompleksowym wykonaniu diagnozy cyberbezpieczeństwa. Osoba ta posiada certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.
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Dokumenty potwierdzające posiadanie uprawnień (kopie dokumentów załączonych do niniejszego oświadczenia):

1. ……………….

...............................................                                                        …………........................

        (miejscowość, data)                                                       (podpis i pieczęć  Wykonawcy)

Załącznik nr 5 do Zaproszenia
UMOWA                 / 2022
z dnia  ……………… 2022 r.

zawarta pomiędzy Gminą Łazy z siedzibą w Łazach przy ul. Traugutta 15 

NIP: 649-22-68-348; REGON: 276258865

zwaną w dalszej treści umowy „Zamawiającym” w imieniu  której działa:

1.Burmistrz Łaz         -               Maciej Kaczyński

przy kontrasygnacie Skarbnika Gminy  -  Anny Furman
a 

reprezentowanym/ą/ przez :

1. 
zwanym dalej Wykonawcą.

Strony zawierają umowę po przeprowadzeniu postępowania  nie podlegającego ustawie Prawo zamówień publicznych wartości poniżej 130 000 PLN o następującej treści:

§ 1.

1. Przedmiotem umowy jest realizacja zadania pn Wykonanie diagnozy cyberbezpieczeństwa dla Urzędu Miejskiego w  Łazach w ramach projektu Cyfrowa Gmina
§ 2

1. Zamawiający zleca, a Wykonawca zobowiązuje się do wykonania diagnozy cyberbezpieczeństwa w ramach projektu pn“Cyfrowa Gmina Łazy” realizowanego w ramach  Programu Operacyjnego Polska Cyfrowa (POPC) na lata 2014-2020,  Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU; Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia. 

2. Diagnoza musi być przeprowadzona w zakresie określonym w Regulaminie Konkursu Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektów Polska Cyfrowa, oraz zgodnie z zapisami umowy o powierzenie grantu. Szczegółowy zakres przedmiotu zamówienia zawiera załącznik nr 8 do przedmiotowego Regulaminu “Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”.

3. Diagnoza musi być przeprowadzona przez osobę posiadającą certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji
z dnia 12 października 2018 r.w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu
4. Wykonawca zobowiązany jest do kompleksowej realizacji zamówienia, tj. wykonania diagnozy cyberbezpieczeństwa, wypełnienie i podpisanie wymaganych dokumentów zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina I zapisami umowy o powierzenie grantu, oraz ich dostarczenie w wersji elektronicznej I papierowej do siedziby Zamawiającego (po jednym egzemplarzu). W ramach zamówienia Wykonawca zobowiązany jest do przeprowadzenia diagnozy cyberbezpieczeństwa w siedzibie Zamawiającego. Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą środków zdalnej komunikacji. Wykonawca zobowiązany jest do współpracy I konsultacji z Zamawiającym oraz do wprowadzania poprawek w sporządzanej przez siebie dokumentacji na każdym etapie realizacji zamówienia, aż do zaakceptowania dokumentów wystawionych przez Wykonawcę przez Grantodawcę Konkursu Cyfrowa Gmina.  

5. Wykonawca zobowiązuje się do wykonania diagnozy cyberbezpieczeństwa spełniającej wszystkie wymogi konkursu, w tym: 

• diagnoza musi być przeprowadzona przez osobę posiadająca uprawnienia określone w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu, 

• Wykonawca dostarczy wyniki diagnozy cyberbezpieczeństwa w postaci wypełnionego „Formularza informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”, stanowiącego załącznik nr 8 do Regulaminu. Dostarczony plik winien być podpisany przez osobę wykonującą diagnozę, posiadającą uprawnienia wymagane w regulaminie konkursu. 


§3
1. Za wykonanie przedmiotu zamówienia Zamawiający zapłaci Wykonawcy wynagrodzenie zgodne ze złożoną ofertą w wysokości:
Netto: 
VAT: 
- Razem brutto: zł (słownie:),

2. Cena określona w ust. 1 obejmuje wszystkie koszty związane z realizacją przedmiotu umowy.

3. Wartość, o której mowa w ust. 1 jest rozumiana jako cena stała, nie podlegająca żadnym zmianom               i obejmuje wszystkie koszty mające wpływ na jej wysokość, w tym opłaty, podatki, bez których należyte wykonanie zamówienia byłoby niemożliwe. Wykonawca zobowiązany jest do ujęcia w cenie oferty wszystkich kosztów związanych z wykonaniem przedmiotu zamówienia, w tym np. Koszty ewentualnego zakwaterowania, dojazdu, wyżywienia, wydruku i skanu dokumentów itd.
4. Podstawę rozliczenia wykonania przedmiotu umowy stanowić będzie faktura wystawiona przez

Wykonawcę i doręczona Zamawiającemu.

5. Podstawą do wystawienia faktury VAT będzie podpisany przez strony protokół odbioru końcowego. 
6. Należność za zrealizowaną dostawę płatna będzie przez Zamawiającego na rachunek bankowy

Wykonawcy – nr rachunku ……………………………………………, w terminie do 30 dni od daty doręczenia faktury.

§ 4

1. Wykonawca zobowiązuje się do wykonania przedmiotu umowy w terminie: 1 miesiąc od daty podpisania umowy.

§ 5

1. Zamawiający i Wykonawca zobowiązują się do pełnej współpracy w ramach realizowanego przedmiotu umowy. 

2. Wykonawca zobowiązuje się do wykonania usługi z należytą starannością, zgodnie z obowiązującymi przepisami prawa i z uwzględnieniem profesjonalnego charakteru swojej działalności, zobowiązując się do składania wszelkich wyjaśnień Zamawiającemu w trakcie realizacji umowy. 

3. Opracowania wykonane w ramach niniejszej umowy przez Wykonawcę, muszą być zgodne                           z dokumentacją konkursu, w tym umową o powierzenie grantu. 

4. Zamawiający zastrzega sobie prawo do zgłaszania uwag w formie pisemnej, faksem, telefonicznie lub drogą elektroniczną do dostarczonych przez Wykonawcę opracowań. Wykonawca zobowiązany jest do dokonania uzupełnień i poprawek w dostarczonych dokumentach w zakresie i terminie wyznaczonym przez Zamawiającego w ramach niniejszej umowy bez dodatkowego wynagrodzenia. 

5. Zamawiający udostępni Wykonawcy wszelkie niezbędne informacje i dokumenty do prawidłowego wykonania niniejszej umowy. 

6. Prace związane z wykonaniem przedmiotu umowy (m.in. z pozyskaniem informacji, dokumentów                    i innych materiałów niezbędnych do przeprowadzenia diagnozy cyberbezpieczeństwa) będą wykonywane w siedzibie Zamawiającego. Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą środków zdalnej komunikacji. 

7. Wykonawca zobowiązany jest do pokrycia wszystkich kosztów związanych z wykonaniem przedmiotu zamówienia, w tym koszty ewentualnego zakwaterowania, dojazdu, wyżywienia, wydruku i skanu dokumentów. 

8. Wykonawca przekaże wynik przeprowadzonej diagnozy cyberbezpieczeństwa w postaci pliku wypełnionego arkusza kalkulacyjnego formularza stanowiącego załącznik nr 8 do regulaminu konkursu, podpisanego przez osobę wykonującą diagnozę, posiadającą uprawnienia wymagane w regulaminie konkursu. 
9. Wykonawca zobowiązany jest do przekazania dokumentacji, będącej wynikiem realizacji umowy,                     w wersji elektronicznej oraz w wersji papierowej do siedziby Zamawiającego (po jednym egzemplarzu). 

10. Wykonawca przekaże Zamawiającemu w ramach wynagrodzenia określonego w ust. 1 prawa autorskie majątkowe m.in. w zakresie zwielokrotniania dokumentacji, będącej wynikiem realizacji umowy, dowolną techniką w nieograniczonej liczbie egzemplarzy, publicznego odtwarzania. 

§ 6

1. Strony, z tytułu niewykonywania lub nienależytego wykonania przedmiotu umowy, ustalają kary umowne w następujących przypadkach:

1.1. Wykonawca zapłaci Zamawiającemu karę umowną:

a) nieterminowe wykonanie przedmiotu umowy – w wysokości 100,00 zł za każdy dzień opóźnienia,
b) nieterminowe usunięcie stwierdzonych usterek oraz wad – w wysokości 100,00 zł za każdy dzień,
c) za odstąpienie Zamawiającego od umowy z przyczyn leżących po stronie Wykonawcy, za które nie odpowiada Zamawiający, Wykonawca zapłaci karę umowną w wysokości 10% wartości brutto umowy określonego w  §3 ust. 1
2. Zamawiający zapłaci Wykonawcy karę umowną za odstąpienie Wykonawcy od umowy z przyczyn leżących po stronie Zamawiającego w wysokości 10% wartości brutto umowy określonego w  §3 ust. 1,                    z zastrzeżeniem wynikającym z § 7.

3. Jeżeli kary umowne nie pokryją szkody poniesionej przez daną stronę, może ona dochodzić od drugiej strony odszkodowania uzupełniającego na zasadach ogólnych.

§ 7

1. Zamawiającemu przysługuje prawo do odstąpienia od umowy, jeżeli: 

a) Wykonawca nie wykonuje przedmiotu umowy w terminie lub nienależycie wykonuje swoje zobowiązania umowne, 

b) wystąpią istotne zmiany okoliczności powodujące, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy. 

W takim przypadku, odstąpienie przez Zamawiającego od realizacji umowy może nastąpić w przypadku braku reakcji Wykonawcy na pisemnie powiadomienie Zamawiającego w terminie 7 dni. 

2. Wykonawcy przysługuje prawo odstąpienia od umowy w przypadku nie udostępnienia przez Zamawiającego informacji lub dokumentów niezbędnych do realizacji przedmiotu umowy. W takim przypadku, odstąpienie przez Wykonawcę od realizacji umowy może nastąpić w przypadku braku reakcji Zamawiającego na pisemnie powiadomienie Wykonawcy w terminie 7 dni. 

3. Odstąpienie od umowy powinno nastąpić w formie pisemnej pod rygorem nieważności, z podaniem uzasadnienia. 

§ 8

1. Zamawiający dopuszcza możliwość zmiany umowy w zakresie:

1.1. terminu końcowego wykonania przedmiotu umowy lub terminu płatności w przypadku:

a) wystąpienia okoliczności niezależnych od Wykonawcy i na uzasadniony wniosek Wykonawcy pod warunkiem, że zmiana ta wynika z okoliczności, których Wykonawca nie mógł przewidzieć na etapie składania oferty i nie jest przez niego zawiniona;

b) działania siły wyższej ( w tym pandemii COVID 19);

c) wynikających m.in. ze zmian regulaminu konkursu, zapisów umowy o powierzenie grantu 

§9

W przypadku powierzenia wykonania zamówienia podwykonawcom Wykonawca odpowiada za ich działania jak za swoje własne.

§10

W sprawach nieuregulowanych niniejszą umową zastosowanie mają przepisy Kodeksu Cywilnego.

Ewentualne spory wynikłe z wykonania umowy będą rozstrzygane przez sąd właściwy rzeczowo dla siedziby Zamawiającego.

§11

Umowa niniejsza została sporządzona w (3)trzech jednobrzmiących egzemplarzach, (2) dwa dla Zamawiającego (1) jeden dla Wykonawcy.

Wykonawca 






Zamawiający 
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